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(p) Cyberschutz

Rheinland-Pfalz

Kai Muller
Cybersicherheit-Wirtschaftsschutz
Ministerium des Innern und fir Sport



Angebote des rheinland-
pfalzischen Verfassungsschutzes
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Wirtschaftsschutz - Spionageabwenr:

Sensibilisierung der Unternehmen, Behdrden,
Forschung und Betreiber kritischer Infrastrukturen
(Organisationen)

Wirtschaftsschutz - Cyberschutz:

- Schwerpunkt aufgr. des Russland-Ukraine-Krieges

- Unterstutzung der Organisationen durch
Sensibilisierung, Beratung und Bereitstellung von
aktuellen Informationen zu Cyberangriffen m
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» Das Bundesamt fur die Sicherheit in der
Informationstechnik (BSI) hat in diesem
Jahr schon

144 Millionen Schadprogramm-
Varianten gezahlt.

Das sind 20 Prozent mehr als im Vorjahr.«

Folie 3



4 | RheinlandDalz
Cyberspionage / Cybersabotage

UND FUR SPORT
36«
+13%P
e

e~

25.11.2022 —



(2) Cyberschutz

UND FORSPORT o+
ll Rheinland-Pfalz

Der Cyberschutz bietet den rheinland-pfalzischen
Organisationen ein Sicherheitsportal, ...

... das Informationen zu Cyberangriffen und
technischen Absicherungsmaoglichkeiten bundelt,

... das Erstmallnahmen fur eine Organisation enthalt,
die beflrchtet Opfer eines Cyberangriffs geworden zu
sein,

... das als Herzstuck in einer cloud-basierten LOsung
Bedrohungsindikatoren (IOC's) fur die Organisationen
kostenlos zum Download bereitstellt. m



f Rheinfandlz
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Cyberschutz

ll Rheinland-Pfalz

@ TIP Alle Dateien hes
#
D Name GroBe
Blackcat 10,6 MB
APT-C-23 106 KB
APT41 52 KB
APT34 182 KB
Actinium 266 KB
Sicherheitshinweise 1,1 MB

39 Ordner 68 MB Q .l ’
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Cyberschutz j

.l . SLNL;SFTSEISUPEFE}TFS INMERN
Rheinland-Pfalz

blackcat
TLP GREEN

This file contains C2 server, hostnames and domains
0]
# COMMENT

c2-server.tld
ip-address

HoH H HH H HHH K

#2022-11-22

#

142.234.157.246;TLP GREEN

152.89.247.207;TLP GREEN

23.106.223.97;TLP GREEN
https://www.transferxl.com/download/@0zs2K2Njx25cf; TLP:GREEN
https://storage.googleapis.com/vke8rgddfj4fej.appspot.com/sh/f/pub/m/@/fgeve
http://141.136.44.54/upload; TLP:GREEN

http://141.136.44.54/files/test_4mmc_x86_64 linux_encrypt app.elf;TLP:GREEN (’-‘\
# Last Line .l
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Rheinland-Pfalz

Schreiben Sie eine E-Mall an
. In der Sie

« den Zugang zum Cyberschutzportal formlos
beantragen und

 eine Funktions-E-Mail-Adresse nennen.

« Anschliel3end erhalten Sie eine Bestatigungs-PIN
und kdnnen von den Informationen des
Cyberschutzportals profitieren.

W


mailto:cyberschutz@mdi.rlp.de

(a) Cyberschutz

ll Rheinland-Pfalz

Der Cyberschutz Rheinland-Pfalz ist unter

aufrufbar.

Cyberschutz ¥ :I

Rheinland-Pfalz ._
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http://www.cyberschutz.rlp.de/

Cyberschutz

" Rheinland-Pfalz
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Cyberschutz Rheinland-Pfalz

er Unternehmen ab

ss
ne Angebot s Sicherheitsportal Cyberschutz Rheinla falz bundelt Informationen zu Cyberangriffen und zu konk
technischen Absicherungsmoglichkeiten zum Schutz vor erspionage und Cybersabotage. Das Angebot richtet sich insbesondere an
kemmunale Unternehmen der kritischen Infrastruktur. i Weitere Informationen dazu in der Fressemeldung

Schutz vor Cyberangriffen im Video erklart

Das Video wird durch Kick/Touch aktiviert. Wir weisen darauf hin, dass nach cer Aktivierung Daten an den jewedligan Anbiatar Charmitiolt warden.
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Kontakt

@ Cyberschutz

Rheinland-Pfalz

Haben Sie Fragen zum
Cyberschutz Rheinland-Pfalz?

Sie erreichen den Cyberschutz per
E-Mail an cyberschutz(atimdi.rip.de

Fir einen Zugang benotigen wir eine
Funktionsadresse ohne
personenbezogenen Daten wie zum
Beispiel it@ihrefirma.de

Rheinfandlz
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Vielen Dank

Webseite: cyberschutz.rip.de
Kontakt: cyberschutz@mdi.rlp.de
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